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Tjenesteniva og vilkar Digital Vaktsentral

Standard avtale for tjenesteniva

Tilbudt overvdkningstjeneste er tilgjengelig for kundens utpekte personer alle dager, hele
dret, gjennom vart 24/7/365 bemannede operasjonssenter. Underliggende og tilherende
tekniske lgsninger understatter denne operasjonelle tilgjengeligheten.
Kontaktinformasjon, varslingsmatriser og praktisk samarbeid utveksles og gés gjennom
som en del av etableringen av tjenesten.

Leverander bemannede operasjonssenter leverer fglgende tjenestenivd [ SLA som stan-
dard, for avdekkede sikkerhetshendelser og alarmer:

Var garanterte undersokelsestid for de forskjellige kritikalitetene:

Kritisk

»

*24/7/365 *24/7/365 ©24/7/365 ©24/7/365 ©24/7/365
*30 min o2 timer 24 timer *48 timer eRapport

Informasjon

Figur 1 - Tjenestenivd garantert undersokelsestid

Utfyllende informasjon til tienestenivd

1) Var reaksjonstid vil i minimum 95% av alle alarmer og hendelser, grunnet automa-
sjon, veere pd sekunder, og er inkludert i undersgkelsestiden.

2) Alle avdekkede hendelser og alarmer vil automatisk analyseres og vurderes av Le-
verander. Resultatet av analysen vil kunne endre kritikaliteten, og tjenestenivdet
gjelder for den vurderte kritikaliteten etter vér analyse.

3) Inkludert i vdr undersekelsestid som presentert, er ogsd den tekniske initielle re-
sponsen vi kan gjere basert pd bemyndigelse fra kunden og kapabilitetene i kun-
dens lgsninger.
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Klassifisering av kritikaliteter for alarmtyper

Leverandgrens automatiserte analyse av hendelser og alarmer vil sette kritikalitet etter fgl-
gende tabell.

Kompromittering av privilegert konto
(Compromise of high privileged account)
Aktiv inntregning

(Active intrusion)

Detektert inntregning

(Intrusion)

Informasjons innholdssikkerhet
(Information Content Security)

Forsgk pa inntregning

(Intrusion Attempts)

Tilgjengelighet

(Availability)

Kompromitterte brukere

(Compromised Users)

Svindel

(Fraud)

Rekognosering og informasjonsinnhenting Lav

(Recon / Information gathering) (Low)

Mistenkelige endringer Lav

(Suspicious Change) (Low)

Mistenkelig brukeraktivitet Lav

(Suspicious User Activity) (Low)

Ondsinnet kode som er stoppet/blokkert Lav

(Malicious code which has been blocked by sys- | (Low)

tem)

Stgtende innhold Lav Lav
(Abusive content) (Low) (Low)
Forbedringsomrader — mulige fremtidige riski Informasjon Informasjon
(Improvement areas/potential future risks) (Information) (Information)

Klassifiering av hendelser som beskrevet i SSA-L mappes pa fglgende mate:

e SSA-L kritikalitet A => Kritisk
e SSA-L kritikalitet B => Hay
e SSA-L kritikalitet C => Medium + Low + Informational
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Ansvarsfordeling, alarmgrunnlag og begrensninger

1. Hva SLA-en gjelder

SLA-en for Digital Vaktsentral gjelder Eidsivas respons pd sikkerhetsalarmer og hendelser
som mottas i tjenesten fra kundens avtalte sikkerhetskilder.

Tjenesten er basert pd overvdkning, vurdering, varsling og respons pd relevante sikker-
hetsalarmer i kundens Microsoft-miljg og eventuelle andre kilder som er scerskilt avtalt.
SLA-en regulerer Eidsivas behandling av alarmer som mottas, klassifiseres og hdndteres i
tjenesten. Den er ikke en garanti for at alle sikkerhetshendelser oppdages, stoppes eller
forhindres.

2. Alarmgrunnlag og synlighet
Digital Vaktsentral kan kun agere pé& alarmer, signaler og hendelsesdata som gjeres til-
gjengelig for Eidsiva gjennom avtalte integrasjoner, tilganger og sikkerhetskilder.
Hva tjenesten kan oppdage, vurdere og hdndtere, avhenger blant annet av:

¢ hvilke Microsoft-lisenser og sikkerhetsfunksjoner kunden har aktivert

o hvilke sikkerhetskilder som er inkludert i tjenesten

¢ hvilke alarmer som faktisk genereres av kundens milja

e hvilke tekniske tilganger og fullmakter Eidsiva har fétt

e kundens konfigurasjon, sikkerhetsnivé og datakvalitet

e eventuelle begrensninger i tredjepartsplattformer eller underliggende sikkerhets-

verktoy

Det kan derfor oppsté sikkerhetshendelser som ikke genererer alarm, som ikke blir synlige
for tjenesten, eller som ikke kan héndteres automatisk eller operativt gjennom Digital Vakt-
sentral.

3. Anbefalinger om alarmniva

Eidsiva kan gi anbefalinger om kundens alarmgrunnlag, sikkerhetsnivd, lisenser, sensorikk,
integrasjoner og tekniske forutsetninger.

Formdlet med slike anbefalinger er & gke kvaliteten pd alarmgrunnlaget og forbedre tje-
nestens evne til & oppdage, vurdere og hdndtere sikkerhetshendelser.

Dersom kunden velger & ikke folge slike anbefalinger, kan dette redusere tjenestens effekt
og Eidsivas mulighet til & oppdage eller hdndtere hendelser.

4.Eidsivas ansvar
Eidsiva har ansvar for & levere Digital Vaktsentral i henhold til avtalt tienestebeskrivelse,
godkjente fullmakter og gjeldende SLA.
Eidsivas ansvar omfatter:
e mottak og vurdering av relevante sikkerhetsalarmer som inngdr i tienesten
e prioritering av alarmer etter alvorlighet
¢ varsling til kunden etter avtalt varslingslep
e gjennomfgring av avtalte sikkerhetstiltak der dette er teknisk mulig og innenfor
godkjente fullmakter
e eskalering av alvorlige hendelser etter avtalt modell
e anbefalinger om forbedring av alarmgrunnlag og sikkerhetsnivé der dette er
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elevant
Eidsiva skal utfere tjenesten med nedvendig faglig aktsomhet og i trdd med avtalte pro-
sesser.

5. Kundens ansvar
Kunden har ansvar for at nedvendige forutsetninger for tjenesten er pd plass og opprett-
holdes i avtaleperioden.
Kundens ansvar omfatter blant annet:
e & ha ngdvendige Microsoft-lisenser og sikkerhetsfunksjoner aktivert
e & giEidsiva ngdvendige tekniske tilganger og fullmakter
e & holde kontaktpersoner og varslingslep oppdatert
e & soerge for at kundens IT-miljg er forsvarlig konfigurert og vedlikeholdt
o & folge opp anbefalinger fra Eidsiva der kunden gnsker gkt alarmdekning eller
bedre responsgrunnlag
e & hdndtere ordincer IT-drift, lokal brukeroppfelging og interne beslutninger som lig-
ger utenfor sikkerhetsresponsen
Manglende tilganger, fullmakter, kontaktpunkter eller tekniske forutsetninger kan pdvirke
Eidsivas evne til & levere tjenesten som avtalt.

6. Hendelser som ikke oppdages eller stoppes
Digital Vaktsentral reduserer risiko og styrker kundens evne til & hdndtere sikkerhetshen-
delser, men tjenesten kan ikke garantere at alle trusler, angrep, misbruk, skadevare, data-
innbrudd eller andre sikkerhetshendelser oppdages eller stoppes.
Det kan blant annet forekomme hendelser som:

o ikke genererer alarm i kundens sikkerhetsverktay

o ikke omfattes av avtalte sikkerhetskilder

e ikke kan oppdages med kundens gjeldende lisens- eller sensorikk-nivé

e skjer for tjienesten mottar tilstrekkelige signaler

e utvikler seg raskere enn tilgjengelige responsmuligheter

¢ ligger utenfor Eidsivas tekniske tilgang eller godkjente fullmakter

¢ skyldes forhold i kundens miljg, drift, konfigurasjon, brukeratferd eller interne rutiner

7. Begrensning av ansvar

Digital Vaktsentral er en sikkerhetstjeneste som skal bidra til & redusere risiko og forbedre
kundens evne til & hdndtere sikkerhetshendelser. Tjenesten innebcerer ikke at Eidsiva over-
tar kundens samlede ansvar for informasjonssikkerhet, IT-drift, risikostyring, etterlevelse el-
ler forretningskontinuitet.

Eidsiva er ikke ansvarlig for indirekte tap, driftstap, tap av datg, tap av omsetning, tap av
fortjeneste, tap som falge av driftsavbrudd, krav fra tredjepart eller andre gkonomiske kon-
sekvenser av sikkerhetshendelser, uavhengig av om kunden har Digital Vaktsentral.
Eidsivas ansvar er begrenset til levering av tjenesten i henhold til avtalt tjenestebeskrivelse,
gjeldende SLA og avtalte ansvarsbegrensninger.



